OCHRONA
OPROGRAMOWANIA

Tworcy oprogramowania jako cel
hakerow

Rosngca ilo$¢ atakéw supply chain wskazuje na pewien negatywny
trend. Wykorzystanie producentéw oprogramowania w roli trampoliny
do przeprowadzenia ataku jest coraz bardziej popularne i wysoce sku-
teczne. Tak bardzo, ze wg raportu ENISA liczba naruszen danych po-
chodzacych z atakéw na laricuch dostaw przewyzszyta w 2022 r. liczbe
naruszen spowodowanych przez zosliwe oprogramowanie o okoto 40%.

Producenci oprogramowania i sprzetu zawierajacego oprogra-
mowanie, niezalezni tworcy, software house’y, integratorzy — wszyscy
staliSmy sie atrakcyjnym ,,noénikiem zaufania”

W atakach supply chain celem atakujacych jest wprowadzenie
zlosliwego kodu do oprogramowania producenta, ktdry nast¢pnie
rozprzestrzeni si¢ na komputery uzytkownikéw lub inne urzadzenia
(np. I0T). Odbywa sie to poprzez manipulacje oprogramowaniem
(np. ingerencje w kod wynikowy) i ma na celu wprowadzenie niepo-
zadanych funkcji. Brak lub staba ochrona kodu wynikowego stwarza
wiec ryzyko jego infekcji.

W jaki sposéb podnies¢ poziom bezpieczenstwa? Jedna z metod
jest szyfrowanie. Mowi o tym chociazby majaca juz niedlugo obo-
wigzywaé dyrektywa unijna o cyberodpornosci (CRA). Skuteczna
ochrona oprogramowania moze by¢ wykonana przy uzyciu metod
kryptograficznych. Mozemy po6jé¢ jednak o krok dalej i rozszerzy¢ je
o pewne, dedykowane dla ochrony kodu wynikowego, mechanizmy.

DOBOR ALGORYTMU SZYFRUJACEGO
| INNE ,DETALE"

W kwestii wyboru algorytmu zaleca sie korzystanie z gotowych rozwia-
zan. Szyfry personalizowane maja nieznana odporno$é, a dowiedzenie
ich skutecznodci jest niezwykle trudne i stwarza dodatkowe ryzyko.

Stosowanym powszechnie algorytmem do szyfrowania danych
jest symetryczny AES z kluczem o dlugosci 256 bitéw. Algorytm ma
udowodniong odporno$¢, co oznacza, ze prawidlowe uzycie gwaran-
tuje ochrone na poziomie, ktéry zniecheca do jego tamania.

Druga kwestia jest zaszyfrowanie samego klucza, uzywanego
przez AES. Mozna tu wykorzystaé szyfr asymetryczny ECC (224
bity), postugujacy si¢ kluczem publicznym i prywatnym.

Zabezpieczenie kodu wynikowego mozna rozszerzy¢ o takie wia-
$ciwodci jak:

Tworzenie wariantow, ktore zwiekszaja ztozonos¢ kodu wyniko-
wego. Zaimplementowane funkcje sa powielane w wielu wariantach.
W zaleznosci od podanych parametréw wejsciowych funkeja opako-
wujaca (wrapper) wybiera, ktéry wariant jest wykonywany.

Modyfikacja wariantéw w taki sposob, aby dziataly tylko w za-
kresie wartosci prawidlowych dla kazdego wariantu. Uniemozliwia
to atakujacym modyfikacje funkeji wrappera, ktorych celem jest to,
aby za kazdym razem wykonywala tylko ten sam wariant.

Szyfrowanie wariantéw, aby uniemozliwi¢ atakujacym inzynie-

ri¢ wsteczng kodu bez jego wczesniejszego odszyfrowania.

Wstawianie pulapek. Oprocz juz wygenerowanych wariantow
tworzone sg dodatkowe warianty — putapki, ktére sg szyfrowane. Pu-
tapka zawiera kod blokady, co oznacza, ze jesli pulapka zostanie od-
szyfrowana za pomocg klucza sprzetowego, klucz sprzetowy sam sie
zablokuje i nie bedzie juz mdgt by¢ uzywany do odszyfrowywania.
Uniemozliwia to atakujacemu odszyfrowanie wszystkich metod bez
inzynierii wstecznej.

Wybdr wariantu klucza sprzetowego. Funkcja opakowujaca pod-
czas wyboru wariantu korzysta z klucza sprzetowego. Wysyla do nie-
go parametry wejsciowe, a zwracany jest wariant, ktory ma by¢ uzy-
ty. Sprawia to, ze atakujacy nie jest w stanie rozpozna¢ za pomoca
inzynierii wstecznej funkcji wrappera, ktéry wariant jest potrzebny.
Musiatby uruchomi¢ kod dla wszystkich mozliwych parametrow
wejéciowych, aby méc go wskaza¢ z absolutng pewnoscia.

Zapisywanie statusow w kluczu sprzetowym. Funkcje wykony-
wane s3 w takiej kolejnosci, jaka przewidzial programista. Ostatnia
metoda stuzgca do deszyfrowania przechowywana jest w kluczu
sprzgtowym jako status. W trakcie kolejnego odszyfrowywania na-
stepuje weryfikacja oczekiwanego statusu. Jesli wynik jest negatywny,
mozna uruchomi¢ pulapke. Uniemozliwia to atakujagcemu wypro-
bowanie wszystkich wariantéw w dowolnym momencie wykonania
programu. Musialby on w tym celu zawsze wraca¢ do punktu wyj-
$cia. W ten sposob rosnie zlozonos¢ przeprowadzanego ataku.

| JAKTO DZIALA W PRAKTYCE?

Samodzielna implementacja szyfrowania oraz zaawansowanych me-
tod ochrony to ztozony proces i dla wigkszosci projektéw nieoplacal-
ny. Dobér odpowiedniego sprzetu badz innej metody do bezpiecz-
nego przechowywania kluczy stanowi dodatkowe wyzwanie. Mozna
natomiast skorzysta¢ z jednego z gotowych rozwigzan, jakim jest
Code Meter firmy Wibu-Systems.

Ogromng zaleta Code Meter jest duza elastycznos$¢ w zakresie in-
tegracji. Mamy do dyspozyciji:

» pakiet AxProtector, za ktérego pomoca z niewielkim nakfa-
dem pracy (GUIT lub wiersz polecent) mozemy zabezpieczy¢ kod
wynikowy

» Dbiblioteke SDK i API, ktére pozwalajg na indywidualne uzycie

funkcji ochrony i szyfrowania w swoim kodzie.

Code Meter wspiera wiele jezykow programowania: .Net, Java, Py-
thon, Java Script, C, C++, systemow operacyjnych: Windows, Linux,
macOS i platform (embedded, IoT, Rasbery).

Proces zabezpieczania oprogramowania i/lub danych skfada sie
z trzech krokow:

1. Szyfrowanie i integracja metod ochrony oprogramowania, np.
przy uzyciu AxProtector. Operacja wykonywana jest jednorazo-
wo, dla konkretnego wydania aplikacji. AxProtector monitoru-
je autentyczno$¢ i integralno$¢ oprogramowania oraz chroni je
przed inzynierig wsteczng.

2. Drugi krok dotyczy zabezpieczenia uruchomienia zaszyfrowane-
go oprogramowania. W tym celu tworca aplikacji generuje licen-
cje dla konkretnych swoich klientéw. Dzigki temu uruchomienie

{ Materiat informacyjny }
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Zwigzany z IT od 25 lat, gtéwnie w zakresie rozwigzan dedykowanych (Microsoft, Java, Python, SAP). Autor kilku rozwigzan
dla biznesu, ktdre staty sie produktami. Obecnie zaangazowany w zwiekszenie cyberodpornosci oprogramowania, Al oraz
systemoéw wbudowanych.

uiBU

SYSTEMS

5 i CodeMeter - sprawiamy, ze twoje
aplikacje i Al beda bezpieczne

To New Heights

CHRON SWOJE APLIKACJE Al
dzieki najnowoczesniejszym metodom szyfrowania i obfuskacji

SPELNIA) POTRZEBY KLIENTOW
dzieki wszechstronnemu i skalowalnemu systemowi licencjonowania

KORZYSTAJ ZA KAZDYM RAZEM
z uzycia swoich rozwigzan w skali globalnej

Zacznij teraz i zamow +48505946 992 B f A OCHRONIE

swoj Code Meter SDK : sales@wibu.com LICENCJONOWANIU
wibu.com/sdk - www.wibu.com In € X PERFEKCJA W BEZPIECZENSTWIE



mailto:janusz.hryszkiewicz%40wibu.com?subject=
https://wibu.com/sdk
https://www.wibu.com/pl/produkty/codemeter-license-central.html
https://www.wibu.com/pl/produkty/bezpieczne-repozytoria-licencji/codemeter-dongle.html
https://www.wibu.com/pl/produkty/bezpieczne-repozytoria-licencji/codemeter-dongle.html
https://www.wibu.com/pl/produkty/bezpieczne-repozytoria-licencji/codemeter-act-license.html
https://www.wibu.com/pl/produkty/bezpieczne-repozytoria-licencji/codemeter-act-license.html
https://www.wibu.com/pl/produkty/bezpieczne-repozytoria-licencji/codemeter-cloud-container.html
https://www.wibu.com/pl/formularz-zamowienia-dla-codemeter-software-development-kit-sdk.html
https://www.wibu.com/pl/formularz-zamowienia-dla-codemeter-software-development-kit-sdk.html
https://www.wibu.com/pl/formularz-zamowienia-dla-codemeter-software-development-kit-sdk.html

