AxProtector

Zaawansowane aspekty licencjo-
nowania. Czes¢ 1

Dzisiejsze oprogramowanie, niezaleznie od tego, czy sa to aplikacje
desktopowe, systemy wbudowane czy rozwigzania chmurowe, wy-
maga skutecznego modelu licencjonowania. Daje Ci to kontrole nad
dostepem do aplikacji, ochron¢ przed nieautoryzowanym uzyciem
i elastyczno$¢ we wdrazaniu réznych modeli biznesowych.

Jednym z kluczowych narzedzi jest AxProtector. Umozliwia on au-
tomatyczne szyfrowanie aplikacji i integracje mechanizméw licencjono-
wania. W tym artykule oméwimy techniczne aspekty wdrozenia licen-
cjonowania z jego wykorzystaniem. Instalacja AxProtector i ochrona

kodu zostala oméwiona w poprzednim numerze (Programista 1/2025).

| Podstawowe pojecia

Kazda licencja jest przypisana zawsze do swojego dostawcy (tworcy),
ktéry ma swoj unikalny numer, tak zwany Firm Code. Kod ten jest
nadawany przez Wibu-Systems i dystrybuowany pod nazwg Firm Se-
curity Box (FSB). FSB moze by¢ kluczem sprzetowym CmDongle lub
kontenerem CmCloudContainer.

W FSB poza Firm Code sa zapisane klucze kryptograficzne, ktore
beda uzywane do podpisywania i szyfrowania oprogramowania oraz do
tworzenia licencji. Firm Code jest uwidoczniony na/w FSB, dzieki czemu
identyfikuje dostawce. Natomiast klucze kryptograficzne sa bezpiecznie

przechowywane w sprzecie lub w chmurze i nie mozna ich odczytaé.
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Klucze kryptograficzne

Rysunek 1. Rodzaje Firm Security Box

Kod produktu (Product Code) jest definiowany przez dostawce. Jest
to liczba calkowita bez znaku (UInt32), w zakresie od 1 do 4 294 967
295. Do kazdego Kodu Produktu CodeMeter przypisuje jego wlasny
klucz kryptograficzny (Product Item Secret Key), ktdry nastepnie
uzyty bedzie do zaszyfrowania calego oprogramowania lub jego cze-
$ci. Product Item Secret Key tworzony jest w oparciu o klucze kryp-
tograficzne zapisane w FSB.
Rozrézniamy dwa podejscia w definiowaniu kodéw produktow:
» Podejscie oparte na funkcjonalnosciach (perspektywa techniczna).

» Podejécie oparte na pakietach (perspektywa biznesowa).

Jesli oprogramowanie jest sprzedawane w calosci, bez wydzielania
moduléw, producent definiuje jeden kod produktu i uzywa go do

<16>

szyfrowania oprogramowania i tworzenia licencji. Wigkszos¢ opro-
gramowania jest jednak sprzedawana w modulach. Oznacza to, ze
istnieje potrzeba, aby konfigurowaé rézne pakiety i sprzedawac je
indywidualnie swoim odbiorcom. W jednych zastosowaniach licen-
cjonowane sg poszczegoélne funkcjonalnosci. W innych pakiety, ktore

skladaja si¢ z wybranych funkcjonalnosci.

I Podejscie oparte na funkcjonalnos$ciach

W podejéciu opartym na funkcjonalnoéciach dostawca definiuje
kod produktu (PC) osobno dla kazdej funkeji. Dzieki temu imple-
mentacja licencjonowania w oprogramowaniu staje sie przejrzysta
i oszczedna. Programista identyfikuje kod funkcji (Rysunek 2) i chro-
ni go za pomocg kodu produktu (PC).
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Rysunek 2. Przypisanie Product Code (przyporzadkowany do LLT) do funkcji ChangeFont

Nastepnie na etapie tworzenia licencji product manager definiuje pa-
kiet i przypisuje mu wszystkie kody produktow.
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Rysunek 3. Listy licencji z przypisanymi funkcjonalnosciami aplikacji

To podejécie ma te zalete, ze menedzerowie produktu moga zmienia¢
sklad pakietow nawet po wydaniu oprogramowania. Z drugiej strony
licencje staja sie przez to zlozone, co komplikuje zadanie zarzadzania
nimi z uwagi na duzg liczbe mozliwych kombinacji.

{ Materiat informacyjny }




I Podejscie oparte na pakietach

W tym wypadku producent definiuje kod produktu (PC) osobno
dla kazdego pakietu, ktéry bedzie sprzedawany. To upraszcza proces
tworzenia licencji, poniewaz kazdy klient uzywa pakietu, ktéry ma
przypisany dokladnie jeden kod produktu.

Przyporzadkowanie funkcjonalnoéci do pakietu odbywa sie na
poziomie kodu. Programista musi zidentyfikowa¢ kod funkcji, okre-
§li¢ pakiety, w ktérych dana funkcja wystepuje, i zabezpieczy¢ funk-
cje, wykorzystujac alternatywnie wszystkie Product Codes przypisa-
ne do tych pakietow.
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Rysunek 4. Listy licencji z przypisanymi pakietami aplikacji

Weryfikacji podlegaja tylko zdefiniowane pakiety, jednak pakiet musi
by¢ okreslony przed implementacja. Dzieki temu podejsciu aktuali-
zacja licencji jest latwiejsza. Ponadto zapewnia lepsza kompatybil-

noé$¢ w przypadku zmian wybranych funkcji podczas aktualizacji.

Kazda wersja oprogramowania ,wie’, ktore funkcje sa zawarte w da-

nym pakiecie, i dziata zgodnie z tymi ustawieniami.

I Listy licencji

Listy licencji sa funkcja pomocnicza w AxProtector, stworzong w celu
uproszczenia wdrazania podejscia opartego na pakietach. Sa one
réwniez pomocne przy migracji do innego Firm Code, co wykracza
poza zakres tego artykutu.

W przypadku oprogramowania sprzedawanego jako jedna cato¢,
bez wyrdzniania wariantdw, istnieje doktadnie jedna lista licencji ,,0”,
z dokladnie jednym kodem produktu (jeden wpis licencji).

W przypadku podejécia opartego na funkcjonalnoéciach istnieje
wiele list licencji (Rysunek 3), po jednej na kazda funkcjonalnos¢, z kto-
rych kazda zawiera dokladnie jeden kod produktu (jeden wpis licencji).

W przypadku podejscia opartego na pakietach istnieje réwniez
wiele list licencji, po jednej dla kazdej funkcjonalnoéci. Kazda lista
licencji zawiera kody produktéw (wpisy licencyjne) wszystkich pa-
kietéw, w ktorych ta funkcjonalno$¢ jest zawarta.

Przyktadem moze by¢ wewnetrzna licencja demonstracyjna NFR
(not-for-resale). W tym przypadku kod produktu dla licencji NFR
jest zawarty na kazdej liscie licencji, dzieki czemu wszystkie funkcje
sg dostepne do celéw demonstracyjnych.

Lista licencji 0 to specjalna lista licencji, ktéra jest uzywana dla
calej aplikacji lub przynajmniej wszystkich funkgji, w ktorych nie
zdefiniowano innej listy licencji. Zazwyczaj jest ona sprawdzana pod-

czas uruchamiania aplikacji.

I Dalsza eksploracja

W kolejnym artykule przedstawimy metody ochrony aplikacji z wy-
korzystaniem opisanych tu sposobéw licencjonowania. Jedli chcesz
wyprobowacé dzialanie AxProtector juz teraz, zachecamy do pobrania

z naszej strony darmowego SDK.
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CodeMeter — Od kodu do sukcesu
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Generuj realne przychody swoim oprogramowaniem dzieki CodeMeter.

Wszechstronna monetyzacja: Licencjonowanie dostosowane do wymagan rynku.
Skuteczna ochrona IP: Innowacyjne szyfrowanie i ochrona integralnosci.

Petna kompatybilnos¢: Bezproblemowa integracja z wieloma platformami.
Przysztosciowe rozwiazania: Zaprojektowane, by rosty wraz z Twoimi wymaganiami.

CodeMeter to solidne podstawy
i nowe mozliwosci dla Twojego
oprogramowania.
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